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Abstract: Die DSGVO fordert von Unternehmen umfassende Dokumentation. Ausgehend von einer Dar-
stellung der relevanten Gesetzesmaterien konnen mit dem Datencockpit als Fachanwendung fiir
Datenschutz-Aspekte alle Dokumentationspflichten erfiillt werden. Neben dem Fiihren des Ver-
fahrensverzeichnisses kénnen auch Informationen zu Datenschutz-Folgeabschdtzungen, Aus-
kunftsersuchen, Losch- und Berichtigungsantrdge, Datenschutzverletzungen sowie Fragestel-
lungen aus der Praxis dokumentiert werden. Im von Netidee.at geforderten Projekt Datencock-
pit.at kann gezeigt werden, welche Moglichkeiten die Open-Source-Losung zur Erfiillung der
Dokumentationspflichten im Rahmen eines aktiven Datenschutzmanagements bietet.

1. Problemstellung

Das unmittelbar bevorstehende Inkrafttreten der Datenschutz-Grundverordnung (DSGVO)! bzw. das ab
25. Mai 2018 giiltige 6sterreichische Datenschutz-Anpassungsgesetz 2018 (DSG)? fordert eine intensive Be-
fassung mit technischem und vor allem organisatorischem Datenschutz®. Zentral dabei ist die Erfiillung einiger
Dokumentationspflichten, allen voran die Fithrung eines Verzeichnisses der Verarbeitungstétigkeiten (Art. 30
DSGVO, im Weiteren kurz «Verfahrensverzeichnis»). Die DSGVO legt lediglich fest, dass das Verzeichnis
schriftlich zu fiihren ist, «was auch in einem elektronischen Format erfolgen kann». Obwohl damit grundsatz-
lich zwar sowohl Papierform als auch das Fiihren von Listen mit herkémmlichen Office-Programmen rechtlich
ausreichend wire, so ist ein papierbasiertes bzw. dokumentenzentriertes Verzeichnis weder technisch noch or-
ganisatorisch zeitgemaf.

Neben dem Fiihren eines Verfahrensverzeichnisses sind auch Verletzungen des Schutzes personenbezoge-
ner Daten zu dokumentieren (Art. 33 Abs. 5 DSGVO). Auch eine Datenschutz-Folgenabschitzung (Art. 35
DSGVO) wird in der Praxis wohl in schriftlicher Form erfolgen.

2. Losungsansatz
Das Zentrum fiir Verwaltungsforschung (KDZ) setzt im Projekt «Datencockpit.at» nun eine Wissensdaten-
bank um, mit dem Ziel, die Dokumentationserfordernisse aus der DSGVO bestmdglich zu unterstiitzen. Als

I vgl. Verordnung (EU) 2016/679 des Europdischen Parlaments und des Ratesvom 27. April 2016 zum Schutz natiirlicher Personen

bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Authebung der Richtlinie 95/46/EG

(Datenschutz-Grundverordnung). Online in: http:/eur-lex.europa.eu/legal-content/ DE/TXT/HTML/?uri=CELEX:32016R0679

(alle Websites zuletzt abgerufen am 19. Januar 2018).

Vgl. Bundesgesetz zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten (Datenschutzgesetz — DSG).

Online in: https://www.ris.bka.gv.at/GeltendeFassung.wxe? Abfrage=Bundesnormen&Gesetzesnummer=10001597.

3 Vgl. KnyriM, R., Die neuen Pflichten nach der EU-Datenschutz-Grundverordnung im Uberblick, Datenschutz Konkret, 1/2016,
Manz 2016, S. 11.


http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679&from=DE
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=10001597&FassungVom=2018-05-25
http://eur-lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32016R0679
https://www.ris.bka.gv.at/GeltendeFassung.wxe?Abfrage=Bundesnormen&Gesetzesnummer=10001597
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technische Losung wurde die bewihrte Open-Source-Losung Semantic MediaWiki* verwendet, die die Mog-
lichkeiten eines Wikis erweitert, indem strukturierte Daten im Wiki definiert und weiterverwendet werden
konnen.> Das Datencockpit kann im internen Organisationsnetzwerk zum Einsatz kommen.

2.1. Gesetzestext und Erliuterungen

Die Basis der Plattform bildet eine tibersichtliche Darstellung von DSGVO und DSG sowie Erldauterungen.
Dadurch, dass beide Dokumente nicht nur verlinkt, sondern pro Paragraph die Texte in Wiki-Seiten iibertra-
gen wurden, stehen die Texte auch in der Volltextsuche des Wikis zur Verfiigung. Die Darstellung erfolgt auf
einer responsiven Oberfldche, damit die Inhalte auch auf mobilen Endgeriten gut verwendbar sind. Pro Para-
graph werden die Absétze angezeigt, iiber ein Menii «Ausklappen» bzw. «Einklappen» kann pro Absatz die
dazugehorige Erlduterung aus- bzw. eingeblendet werden.

Gesetze ~ Datenschutz ~ Stammdaten ~ Ressourcen - . Suchen » Q

39 DSGVO:Artikel 2. Sachlicher Anwendungsbereich

DSGVO / KAPITEL |. Allgemeine Bestimmungen / Artikel 2. Sachlicher Anwendungs bereich

” KAPITEL I. Allgemeine Bestimmungen ~  KAPITEL Il. Grundsadize v  KAPITEL ll. Rechie der betroffenen Person ~  KAPITEL V. Veraniwortlicher und Auftragsverarbeiter ~
KAPITEL V. Ubermittlungen an Drittlidnder oder an internationale Organisationen ~  KAPITEL V1. Unabhéngige Aufsichtsbehdrden ~  KAPITEL VII. Zusammenarbeit und Kohérenz
KAPITEL VIIl. Rechtsbehelfe, Haftung und Sanktionen ~ KAPITEL IX. Vorschriften fur besondere Verarbeitungssituationen ~
KAPITEL X. Delegierte Rechtsakte und Durchfihrungsrechtsakte - KAPITEL XI. Schiussbestimmungen «

(1) e Fragestellungen: 2 [Emnkiappen]
Diese Verordnung gilt fiir die ganz oder teilweise automatisierte Verarbeitung personenbezogener Daten

sowie TUr die nichtautomatisierte Verarbeitung personenbezogener Daten, die in einem Dateisystem
Fragesteliung + status +
gespeichert sind oder gespeichert werden sollen.

Gilt die DSGVO nur fur Grounternehmen? 3 - teilweise

beantwortet
2) Worauf findet die DSGVO KEINE 3 - teilweise
Diese Verordnung findet keine Anwendung auf die Verarbeitung personenbezogener Daten Anwendung? beantwortet
a) im Rahmen einer Tatigkeit, die nicht in den Anw jsden mit oder ohna Hifs automatisierter Verfahren
ausgefiihrten Vorgang oder jede solche Fragesieluna zi diesem P =
Vorgangsreihe im Zusammenhang mit gestellung zu el
b) durch die Mitgliedstaaten im RANMEN VON TANG  perdonenrezcocnen Daten wie dae Ereben, das 181V
Kapitel 2 EUV fallen Erfassen, die Organisation, das Ordnen, die Erstellen oder bearbeiten
. Speicherung, die Anpassung oder Veranderung, das
Auslesen, das Abfragen, die Verwendung, die L
¢) durch natdrliche Personen zur Ausibung aussc 0ffenlegung durch Ubermittlung, Verbreitung oder iten,
eine andere Form der Berefstelng, den Aboleich
4 5 oder die Verknupfung, die Emschrankung, das v
d) durch die zustandigen Behorden zum Zwecke d 228t ot T O e AR 4 Dsave). Er1olgung Disk [Ausklappen]
von Straftaten oder der Strafvolistreckung, einsch & n o ST
Gefahren fur die offentliche Sicherheit.
[Auskiappen]

# Metadaten

Abbildung 1: Darstellung eines Paragraphen (linke Spalte), der Fragestellungen (rechte Spalte), sowie
der Diskussionsbeitrige (darunter).
Quelle: http://www.datencockpit.at/DSGVO:Artikel 2. Sachlicher Anwendungsbereich

2.2. Glossar

Es steht ein zweigliedriges Glossar zur Verfiigung: Glossareintrige, wie z.B. «Verarbeitungy» mit einer entspre-
chenden Auflosung des Begriffs konnen hdndisch angelegt werden. Auf allen Wiki-Seiten, wo der Glossarbe-
griff vorkommt, wird der Begriff unterwellt hervorgehoben und bei Mouse-Over wird die Erklarung angezeigt
(siche oben, Abb. 1). Der Glossareintrag kann fiir weitere Erklarungen oder Informationen angeklickt werden.
Ein weiterer Teil des Glossars wird automatisch erstellt. Es werden zu allen Paragraphen-bzw. Artikelnum-
mern, wie z.B. «§6» die entsprechende Bezeichnung des Paragraphen, wie z.B. «Datengeheimnisy» hinterlegt,

4 Vgl. SemanTic MEDIAWIKI, Semantic MediaWiki. http:/www.semantic-mediawiki.org.

BLumAUER, A./KrRABINA, B., Nutzenpotenziale des «Social Semantic Web» im 6ffentlichen Sektor am Beispiel semantischer Wikis.
HMD - Praxis Wirtschaftsinformatik 265, 2009.
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ohne dass dies héndisch erfolgen miisste. Somit kénnen Erwdhnungen von Paragraphen in den Texten leichter
aufgelost werden und bei Bedarf konnen die User durch Klick auf den entsprechenden Paragraphen zu diesem
wechseln.

2.3. Fragestellungen

Fragestellungen, die sich fiir die Umsetzung in der Praxis ergeben, konnen entweder bei dem jeweiligen Pa-
ragraphen/Artikel erfasst werden, den sie betreffen, oder auch fiir allgemeine Fragestellungen unter einem
eigenen Meniipunkt. Die Erfassung kann in Organisationen von einzelnen Abteilungen erfolgen, die (teilwei-
se) Beantwortung offener Fragestellungen kann durch Rechtsexpertlnnen bzw. die Datenschutzbeauftragten
erfolgen.

2.4. Verfahrensverzeichnis

Fiir die Erstellung von Eintrdgen in das Verfahrensverzeichnis steht ein einfaches Eingabeformular zur Verfii-
gung.

Gesetze ~  Dalenschulz ~  Stammdaten ~  Ressourcen ~ . Suchel » Qa B 3{ b

(m) Bearbeite Verfahren: Verfahren:Mitarbeiterverzeichnis

Verfahren Mitarbeiterverzeichnis. Datensicherheitsmanahmen Weitere Informationen:

Zweck o [* der inki Organig

Betroffene

© |* Mitarbeiterinnen | [ Praktikantinnen
Personenkreise:

* Name | [ * dienstiiche Telefonnummer | | E-Mail-Adresse | | * Foto (frewillig zur Verfugung gestellt) | | * dienstiiche Postanschrift

Datenkat -
atenkategorien " [% Funktionsbezeichnung | [* Vorgesetzte und nachgeordnete Mitarbeiterinnen | |

E-Mail-Adresse

Sensible Daten
Foto (freiwillig zur Verfigung gestelity

Strafrechtlich relevante Funktionsbezeichnung

Daten: Name

Speicherdauer und
dienstliche Postanschrift

Empfangerkreise: dienstliche Telefonnummer

Transters in o [xa

Drittiander

Anwendung(en). @ | Drupal

Abteilung(en): o [>T

Folgenabschatzung © |* Testabschatzung

Diese Seite beobachten | Seite speichern || Vorschau zeigen | | Anderungen zeigen | Abbrechen

Links auf diese Seite  Anderungen an verlinkten Seiten Datei hochladen Spezialseiten Seiteninformationen

Abbildung 2: Eingabeformular fiir einen Eintrag im Verfahrensverzeichnis. Quelle:
http://www.datencockpit.at/index.php?title=Verfahren:Mitarbeiterverzeichnis&action=formedit

Mit dem Datencockpit ist es mdglich, ein gemeinschaftlich im Unternehmen erstelltes Verfahrensverzeich-
nis zu erstellen und zu warten. Das Verfahrensverzeichnis enthélt dabei nicht nur die gesetzlich geforderten
Informationen, sondern wird um weitere, intern relevante Daten wie betroffene IT-Anwendungen oder am
Verfahren beteiligte Abteilungen ergénzt, wodurch ein aktives Datenschutzmanagement in der Organisation
unterstiitzt wird. Ein statisches Verfahrensverzeichnis, das zweimal pro Jahr neu ausgedruckt wird, mag den
gesetzlichen Anforderungen zwar geniigen, eine Anwendung, die laufend iiber datenschutzrelevante Themen
informiert, bietet aber weit mehr Moglichkeiten.


http://www.datencockpit.at/index.php?title=Verfahren:Mitarbeiterverzeichnis&action=formedit
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2.5. Diskussionsforum und Benutzerseiten

Es ist ein allgemeines Diskussionsforum verfiigbar und es gibt auch die Moglichkeit, zu einzelnen Paragra-
phen oder Fragestellungen Diskussionsbeitrdge zu erstellen. Auf Benutzerseiten kdnnen die Benutzerinnen
und Benutzer auf Wunsch Informationen iiber sich hinterlegen, wie z.B. Kontaktinformationen. Ihre markier-
ten Fragestellungen und ihre Diskussionsbeitrage werden dort automatisch aufgelistet.

2.6. Checkliste

Eine einfache Checkliste informiert iiber den aktuellen Informationsstand im Datencockpit.

A - -
E, Gesetze v Datenschutz - Stammdaten ~ Ressourcen ~ Admin ~ |- uche ﬁ X

& Checkliste

Mindestanforderungen B Datenschutzmanagement am 20. Dezember 2017 B e

a Stammdaten der Organisation: Testorganisation 3:1 Verfahrensverzeichnis: 1 Eintrage. Letztes Update am 30 November 2017 12:47:03
a Sie haben keine Verantworliche Benutzerinnen definiert! Pi‘. Folgenabschatzung: 0 Eintrage. Letztes Update am

a Datenschutzbeauftragte: Ahoi Q) Auskunftsersuchen: 0 Eintrage. Letztes Update am

@ e en keine Auftragsverarbeiter! i Loschantrag: O Eintrége. Letztes Update am

a 1 Verfahren im Verfahrensverzeichnis ‘ Datenschutzverletzung: 0 Eintrage. Letztes Update am

9 Offene Fragestellungen: 0 Eintrage. Letztes Update am 28 November 2017 15:20:29

Abbildung 3: Checkliste fiir den Stand der Umsetzung des Datencockpits.
Quelle: http://www.datencockpit.at/Checkliste

3. Ausblick

Eine erste Version des Datencockpits wird per Ende Mérz 2018 zur Verfiigung stehen, so dass noch geniligend
Zeit bleibt, um das Cockpit im eigenen Netzwerk zu installieren und die benétigten Informationen einzutragen.
Durch den Einsatz der webbasierten Technologie und die Verzahnung von Inhalten kann es gelingen, sowohl
den Verantwortlichen im Unternehmen und den Datenschutzbeauftragten, als auch den Mitarbeiterinnen und
Mitarbeitern einen umfassenden und aktuellen Uberblick iiber die relevanten Rechtsmaterien, den Stand von
Fragestellungen aus der Praxis sowie den Eintragungen in das Verfahrensverzeichnis und weiteren relevanten
Inhalten zu bieten. Damit steht ein Tool fiir ein aktives Datenschutzmanagement in Organisationen, basierend
auf Open-Source-Technologie zur Verfiigung.


http://www.datencockpit.at/Checkliste
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