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Top 7 Sicherheitsrisiken

T—
funehmende Komplexitat der eingesetzten Technologien —
Mangelndes Verstédndnis potenzieller Risiken *
inahme der Téter, unentdeckt zu bleiben/keine Strafverfolgung fiirchten zu missen —
Nichterkennen erster Anzeichen von Verdachtsfallen
Fehlende/nicht ausreichend verankerte Sicherheitskultur

Unzureichend geschultes Personal

Unachtsamkeit

Zunehmende Komplexitét der eingesetzten Technologien

Mangelndes Verstandnis potenzieller Risiken

Annahme der Téter, unentdeckt zu bleiben/keine Strafverfolgung flrchten zu missen
Nichterkennen erster Anzeichen von Verdachtsféllen

Fehlende/nicht ausreichend verankerte Sicherheitskultur

Unzureichend geschultes Personal

Ungeniigende Sicherheit der IT-Systeme vor Hackerangriffer
Fehlende Ad-hoc-Kontroller

Verteilte Datenhaltung und damit mangelnde Kontrolle
Limitiertes Budget fir Sicherheitsmanahmen

Fehlende firmeninterne Sanktionierung

Unzureichendes Krisenmanagement

ehung von Kontrollen durch das Management

Nichts davor
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Incident Reporting

Integriertes
Anonymisierungsfeature
um Denunzierung zu verhindern

]

Risikobewertung und
Auswertung samtlicher
Vorfalle

f

Schnelle Eskalation
vom Mitarbeiter zum
Spezialisten

Ein ungeaperrter Rechner an einem
verlassenen Arbeltsplatz

< ¥ Meldungen

SENDEN

L]

Mitarbeiter lernen
aus Erkenntnissen
anderer
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E-Learning

U

Multiple-Choice Fragen
und Tipp des Tages

Weltweites Training
Mobil oder per Web

MOGLICHE LOSUNGEN
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4
Individuelle Anpassbarkeit
und Mehrsprachigkeit

Inhalte zentral erfass-
und steuerbar
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Belohnungssystem

Interaktive Belohnungen

Steigerung der Mitarbeitermotivation
Langfristige Nachhaltigkeit
Best-Practices fur Belohnungssystem
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Inhalte einfach verwalten

Schritt 1: Schritt 3:
Inhalte Inhalte an
definieren Mitarbeiter freigeben
Schritt 2:
Inhalte in Backend
importieren

Kommunikation mit den Mitarbeitern immer und uberall
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Effektive Mitarbeiter-Awareness

Steigerung des
Sicherheits-
bewusstseins

Kontinuierliches
Lernen

Relevante und
aktuelle
Informationen

Belohnungs-
system
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Auswertung

AWARITY®

[l Ubersicht
© Zeitleiste

% Meldung einreichen

€ Missionen
@ Statistiken

El Missionsstatistiken

1| Sie werden Uber Facebook angesprochen und nach Details iber Ihren Beruf gefragr. Was tun Sie?

1 | Ein maglicher Interessent kontaktiert Sie Gber Facebook und stellt eine Anfrage. Wie reagieren Sie?

) Meldungsstatistiken

1| Sie fullen Ihr neues Facebook-Prafil aus. Was miissen Sie beachten?
1| Sie finden auf Google+ einen Kellegen der Ihrer Meinung nach zu kritische Daten in seinem Profil fahrt. ...
1 | Ein Kunde méachte Sie auf XING hinzufigen. Wie reagieren Sie?

1 | Eine Kollegin méachte beim Raucherbereich mit hinein. Was tun Sie?

Lrusk~
¥ Gesamtfortschritt
Missions-Gesamtfortschritt { 2 % ) mit durchschnittlichen Versuchen: 2.33
«  Top geldste Missionen ~ ¥ Top fehlgeschlagene Missionen ~

9 | Sie finden auf Google+ einen Kollegen der Ihrer Meinung nach zu kritische Daten in seinem Profil fihrr. ...
2 | Sie werden Uber Facebook angesprochen und nach Details Gber lhren Beruf gefragt. Was tun Sie?

1 | Ein méglicher Interessent kontaktiert Sie Uber Facebook und stellt eine Anfrage. Wie reagieren Sie?

1 | Sie fillen Ihr neues Facebook-Profil aus. Was milssen Sie beachten?

1 | Ein Kunde méchte Sie auf XING hinzuflgen. Wie reagieren Sie?

< Missionen
@ statistiken

@ Missionsstatistiken

@ Meldungsstatistiken

Kritisch =TS

17%

AWARITY

cher Schweregrad ~
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Sicher zu jeder Zeit

U

Hohere Sicherheit
durch menschliche
Firewall

Y 4
Nachweisbarkeit von

Malinahmen zu
Security-Awareness

Reduktion der

Risiken von
Informationsdiebstahl

Umfassende Unterstlitzung
bei Security-Awareness
Kampagnen
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Messen des Lernerfolges
der Mitarbeiter durch
einfache Statistiken

$

Kostengunstiges
Training und
Schulung




Kontakt

Erik Rusek

Managing Director

Tel.: +43 699 1337 0043
E-Mail: erik.rusek@awarity.at
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Awarity Training Solutions GmbH
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